Bogota D.C., 30 de octubre de 2024

Sefiora
Margarita Cabello Blanco
Procuradora General de la Nacion

E-Mail: el
Sefiora procuradora,

Ivan Cepeda Castro, identificado como aparece al pie de mi firma, en atencién a las declaraciones
plblicas que hiciera el dfa de ayer, respecto a dos investigaciones que adelanta el Ministerio
Pablico relacionadas con la presunta compra del software Pegasus, en las que sefialé que “No
hay rastros oficiales de existencia del programa, ni hemos encontrado orden presidencial del
presidente anterior de adquirirlo™, y “tampoco han hallado, hasta ahora, el uso de gastos
reservados o de plata incautada para adquirir Pegasus™?, me permito respetuosamente ponerla
en conocimiento de los siguientes hechos, que se han publicitadu ampliamente en medios de
comunicacion:

1. El 26 de marzo de 2024, el periodista israeli Gur Meggido, del periddico israeli
Haaretz, reveld que el gobierno del expresidente de la Reptblica Ivan Duque Marquez habria
pagado 13 millones de délares por la compra de 'Pegasus'.

2. Kl 28 de julio de 2024, la revista Raya revelé que se habrian realizado reuniones entre
el 31 de octubre y los primeros dias de noviembre de 2021 entre el general Yahir Kulas, jete de
exportaciones del Ministerio de Defensa de Israel; Jairo Garcia, entonces viceministre de
Detensa de Colombia; el general (r) Carlos Moreno Ojeda; el general (r) Wilson Chavez; y el
general (r) Juan Diego Septlveda, excomandante del Comando Cibernético de las Fuerzas
Militarest. Asimismo, la referida investigacion periodistica, da cuenta de la visita a Israel del
entonces presidente de la Repablica [vin Duque Mirquez para esas fechass.

3. La revista Raya dio a conocer una compulsa de copias de la Direccién Nacional de
Inteligencia (DNI), dirigida a la directora de Atencién al Usuario, Intervencion Temprana y
Asignaciones de la Fiscalfa General de la Nacion, Martha Cecilia Rodriguez Bernal, relacionada
con la compra y uso de 'Pegasus' en Colombia“.

4. En alocucién presidencial de 4 de septiembre de 2024, el presidente de la Republica
Gustavo Petro Urrego leyo el contenido del archivo RESFIU20240721379 {Referencia 62—0124-
24) dirigido al director general de la Unidad de Informacién y Andlisis Financiero -UIAF
Colombia, Luis Eduardo Llinds Chica, en el cual se hace alusion a la compra de 'Pegasus' y a las
transacciones realizadas entre la DIPOL y la empresa NSO Group, a través del banco Hapoalim
de [srael.

! [El TiempoT| “Procuradora Margarita Cabello afirma que no ha encontrado que el gobierno de Ivin Duque haya
ordenado  compra  de Pegasus”.  Publicado el 29 de octubre de 2024  Dispomble  en:
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2 Ihidem.
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4 Ihidem.

¢ Ihidem.

7 [4m 54s, en adelante”] Canal de YouTube de la Presidencia de la Repiblica. Publicado el 4 de septiembre de 2024.
Disponible en: https://www.youtube.com/watch?v=Sd KAb-cKJyl.



5. El 23 de septiembre de 2024, Senal Investigativa del Sistema de Medios Puablicos
RTVC revel6 informacion sobre la primera victima de Pegasus en Colombia, senalando que se
trataria de Marfa Fernanda Rangel Esparza, funcionaria de la Defensorfa del Pueblo y
excandidata a la Contralorfa General de 1a Nacidn. Segiin un informe forense, su telétono celular
habria sido infectado con el software espfa ‘Pegasus’.

6. El 20 de octubre de 2024, Sefial Investigativa del Sistema de Medios Priblicos RTVC
ylarevista Raya revelaron las matriculas de los aviones (M-ABGG Challenger y T 7-CPX), fotos
de las acronaves y los nombres de los pilotos (Amir Sade y Yaniv Hait) que aterrizaron en Bogoté
D.C, el 25 de junio y el 18 de septiembre de 20219, Los pilotos estarfan relacionados con la
Fuerza Aérea de [srael y, al parecer, con la empresa NSO Group y otras empresas de software y
ciberseguridad de ese paiso.

7. Segtn informo6 el Banco Hapoalim de Israel, el 30 de junio de 2021 la empresa NSO
Group realizé una primera transaccion de 5,5 millones de dolares, presuntamente destinada a la
compra del software por parte del gobierno colombiano.

8. Conforme a la investigacién periodistica de la revista Raya, la empresa Elbit Systems,
de la que tue empleado el piloto isracli Amir Sade, participé en la exhibicién que se realizé en
Corferias (Bogota) durante el evento de Expodefensa, el 3 de diciembre de 2021, en el que
participaron el general Yahir Kulas, y los, para ese entonces, ministro de Detensa Diego Molano,
viceministro de Defensa Jairo Garcia y comandante del Ejército Nacional, general Eduardo
Zapateiro!2.

9. El 22 de octubre de 2023, el presidente Gustavo Petro Urrego hizo mencion al pertil
de los pilotos y tripulantes de los aviones que habrian realizado los dos viajes para recoger el
dinero relacionado con la compra del software 'Pegasus’. En ambos vuelos habria estado presente
el ciudadano israeli Oded Gindi, quien habria celebrado un contrato con la DIPOL en 2013.
Asimismo, habria participado el director de negocios de la empresa NSO Group, sefior Yehuda
Lahab, y, en el segundo vuelo, el director general de dicha empresa, el sefior Ran Gonen, ambos
vinculados como propietarios del software 'Pegasus'ts.

10. El 23 de octubre de 2024, La W Radio informé que la empresa israeli NSO Group,
propietaria del software 'Pegasus’, confirmé mediante un comunicado que las transacciones para
la compra de 'Pegasus' entre Colombia y dicha empresa si se realizaron'.

11. Kl 24-de octubre de 2024, la revista Cambio reveld que fuentes de la Fiscalia General
de la Nacion confirmaron haber obtenido el informe oficial de inteligencia financiera de Israel
sobre la compra del software 'Pegasus". Este caso forma parte de la investigacioén sobre posibles
interceptaciones ilegales a magistrados y operadores de justicia. En el marco de dicha

[*RTVC Sistema de Medios PublicosT “jExclusivo! Sefial Investigativa revela quién fue la primera victima de Pegasus
y otras primicias de este software espia”. Actualizado el 23 23 de septiembre de 2024. Disponible en:
https://www.rtve.gov.co/noticias/exclusivo-senal-investigativa-pegasus-senal-colombia. Minuto 49:10.

[Revista Raya] "Los aviones y pilotos de la operacion secreta para comprar Pegasus en Colombia”, Revista Raya y
Senal Colombia. Publicado el 20 de octubre de 2024, Disponible en: https://revistaraya.com/los-aviones-y-pilotos-
de-la-operacion-secreta-para-comprar-pegasus-en-colombia html.

10 Ibidem.

11 Ibidem.

12 Ibidem.
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https://www.youtube.com/watch?v=xEw5Yr109JU. [Transcripcién propia’.

1 [W Radio] “Todas las transacciones se realizaron de acuerdo con la ley”. Publicado el 23 de octubre de 2024,
Disponible en: https://www.wradio.com.co/ 2024/ 10/ 23/ todas-las-transacciones-se-realizaron-de-acuerdo-con-la-
ley-nso-group/.

Y Revista Cambio] “La Fiscalfa trabaja con el informe oficial de inteligencia financiera de Israel sobre compra de
Pegasus. Publicado el 24 de octubre de 2024, Disponible en: https://cambiocolombia.com/poder/fiscalia-trabaja-
informe-oficial-inteligencia-financiera-isracl-compra-pegasus.



investigacion se han realizado 25 entrevistas, 12 inspecciones, 5 solicitudes de informacion y dos
andlisis forenses'c.

12. El 27 de octubre de 2014, Portafolio revel6 que la Fiscalia General de la Nacién
confirmé que la operacion del software espfa 'Pegasus' sf se realizé6 y que se avanza en la
investigacion para determinar quién lo posee. Segtn la fiscal Luz Adriana Camargo, las
transacciones financieras para la compra de 'Pegasus' ascendieron a 11 millones de doélares,
respaldados en un documento que recibio la Fiscaliar™.

13. E1 28 de octubre de 2024, Sefial Investigativa del Sistema de Medios Pablicos RTVC
reveld los perfiles de los tripulantes de los dos vuelos realizados en los aviones M-AGGB y
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“Duque, I [@lvanDuque. (2021, noviembre 6). Seguimos avanzando en el fortalecimiento de nuestra democracia,
promoviendo la transparencia y las libertades [Tweet]. X (anteriormente Twitter). Disponible en:
https://x.com/IvanDuque/status/ 14572852209 1965235 3.
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Sefiora procuradora,

Lo expuesto evidencia que la presunta compra del software Pegasus durante el gobierno del
expresidente de la Republica Ivan Duque Marquez pudo ocurrir, y pudieron verse atectados
derechos fundamentales, cuya proteccién estd llamada a asegurar, por mandato constitucional
(articulo 277 numeral 2), por tanto, debe ser valorado con rigurosidad por el Ministerio Pablico,
en el d&mbito de sus tunciones y competencias y, en caso de compraobarse, determinar si da lugar
a reproche disciplinario.

Atentamente,

AN

Ivan Cepeda Castro
C.C.

2t Duque, I [@lvanDuque]. (2021, noviembre R). La reactivacién econdmica sigue siendo nuestra prioridad, y
estamos viendo resultados positivos en diferentes sectores productivos [Tweet]. X (anteriormente Twitter).
Disponible: https://x.com/IvanDuque/status/ 1457701 987080970246.

22Duque, . [@IvanDuqueT. (2021, noviembre 7). En Colombia seguimos impulsando politicas piiblicas que fomentan
el crecimiento sostenible y el bienestar de nuestra gente [Tweet]. X (anteriormente Twitter). Disponible en:
https://x.com/IvanDuque/status/ 1457484591036616707.



